UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Umowa powierzenia przetwarzania danych osobowych Nr .....................
(zwana dalej ,, Umowg ")

zawarta wdniu ...............o.oell w Suchej Beskidzkiej pomigdzy:

Zespolem Opieki Zdrowotnej w Suchej Beskidzkiej z siedzibg w Suchej Beskidzkiej, ul. Szpitalna 22;
REGON 000304415,

ktorego reprezentuje:

Dyrektor — lek. Marek Haber

zwanym dalej ,,Administratorem”,

a

Firma: ..

zZ SIedz1bq
NIP: o Regon ................................................................
ktora reprezentuje: . . teeessnesstesstesanestsstsssessaessasssessassanenas
zwang dalej ,,Podmiotem przetwarzaj acym”,

0 nastepujacej tresci:

1. Strony taczy umowa Nr ............ccooiiiiiiiiinnnn, zawarta w dniu ...
w przedmiocie: opisywanie badan tomografii komputerowej

2. Administrator danych o$wiadcza, ze powierzane dane osobowe zostaly zgromadzone zgodnie
z obowigzujacymi przepisami prawa i jest uprawniony do ich powierzania.

3. Podmiot przetwarzajacy oswiadcza, ze dysponuje §rodkami technicznymi i organizacyjnymi
umozliwiajagcymi  prawidtowe przetwarzanie danych osobowych powierzonych przez
Administratora, w zakresie i celu okreslonym umowsa.

§2
1. Na podstawie art. 28 ust. 3 Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych) zwanego dalej
»RODO”, Administrator danych powierza Podmiotowi przetwarzajacemu przetwarzanie danych
osobowych wylacznie w celu realizacji przedmiotu umowy Nr ............ccoooiiiiiiiininn.... z dnia
.................................. (zwanej dalej umowg podstawowg).
2. Dostep do danych odbywa si¢ poprzez szyfrowane lacze VPN zestawione przez
Administratora.
3. Przetwarzane dane, to wrazliwe dane medyczne, dotyczace stanu zdrowia pacjentow.
4. Zakres powierzonych danych jest nastepujacy:
1) informacje obejmujace dane pacjentow:
a) nazwisko 1 imi¢ (imiona);
b) data urodzenia;
c) oznaczenie plci;
d) adres miejsca zamieszkania/oddziat szpitalny;
e) numer PESEL, jezeli zostal nadany, w przypadku noworodka — numer PESEL matki,
a w przypadku osob, ktore nie maja nadanego numeru PESEL — rodzaj i numer dokumentu
potwierdzajacego tozsamosc;
f) w przypadku gdy pacjentem jest osoba maloletnia, catkowicie ubezwlasnowolniona
lub niezdolna do §wiadomego wyrazenia zgody — nazwisko 1 imi¢ (imiona) przedstawiciela
ustawowego oraz adres jego miejsca zamieszkania;



g) numer identyfikacyjny pacjenta podawany przy braku innych danych;

h) rozpoznanie ustalone przez osobe kierujaca;

1) inne informacje lub dane, w zakresie niezbednym do przeprowadzenia badania, konsultacji

lub leczenia.

2) informacje w zakresie danych personelu Administratora
Zakres danych osobowych, okreslonych w § 2 ust. 4 ppt 1, jest maksymalnym katalogiem danych,
ktoére moga by¢ przetwarzane w zwiazku z realizacja Umowy podstawowej. W rzeczywistosci dane
moga by¢ przekazywane przez Administratora w mniejszym zakresie bez uszczerbku dla
postanowien Umowy. Zakres danych moze ulec zmianie w przypadku zmiany aktualnie
obowigzujacych przepisOw prawa oraz ustalen umownych miedzy Stronami.
5. Podmiot przetwarzajacy zobowigzuje si¢ do przetwarzania powierzonych danych
osobowych wylacznie w celach zwigzanych z realizacja umowy podstawowej, wytacznie w miejscu
1 zakresie jaki jest niezb¢dny do realizacji tych celow.
6. Podmiot przetwarzajacy jest zobowigzany do zabezpieczenia powierzonego mu certyfikatu i
hasta stuzacego do zestawienia potgczenia VPN przed dostepem jakichkolwiek innych osob.
7. Nadany przez Administratora certyfikat i haslo stuzace do zestawienia potaczenia VPN sa
wazne przez okres 1 roku od ich nadania.
8. Niniejsza umowa zostaje zawarta na czas obowigzywania umowy podstawowej. Po
zakonczeniu obowigzywania umowy podstawowej Podmiot przetwarzajacy zobowigzany jest do
natychmiastowego zwrotu znajdujacych si¢ w jego posiadaniu, a przekazanych przez
Administratora danych osobowych.

§3
1. Strony zobowigzuja si¢ wykonywaé zobowigzania wynikajagce z niniejsze] umowy
z najwyzsza staranno$cia zawodowa w celu zabezpieczenia prawnego, organizacyjnego
i technicznego intereséw Stron w zakresie przetwarzania powierzonych danych osobowych.
2. Strony s3 zobowigzane do wzajemnego niezwlocznego powiadamiania drugiej Strony,
o kazdej kontroli uprawnionych organéw w obszarze powierzonych danych, w tym réwniez po
zakonczeniu okresu zwigzania Stron umowa podstawowa.

3. Strony s3 zobowigzane solidarnie wspoéldziala¢ w zakresie wywigzywania si¢ z
obowigzkow odpowiadania na zadania oséb, ktoérych dane dotycza.
4. Podmiot przetwarzajacy zobowiazuje si¢ zastosowac Srodki techniczne i organizacyjne

majace na celu nalezyte, odpowiednie do zagrozen oraz kategorii danych objetych ochrona,
zabezpieczenie powierzonych do przetwarzania danych osobowych, w szczego6lnos$ci zabezpieczy¢
je przed udostepnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniona,
przetwarzaniem z naruszeniem przepisOw prawa, oraz zmiang, utrata, uszkodzeniem Ilub
zniszczeniem, zgodnie z art. 32 RODO.

5. Podmiot przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane
polecenie Administratora, chyba Zze obowigzek taki nakladaja na niego przepisy powszechnie
obowigzujacego prawa.

6. Podmiot przetwarzajacy oswiadcza, ze posiada upowaznienie nadane przez
Administratora upowazniajace do przetwarzanych danych osobowych w odpowiednim zakresie 1
zostal przeszkolony z zakresu bezpieczenstwa informacji, jak rowniez, ze zostat zobowigzany do
zachowania w tajemnicy wszelkich danych, w tym odnoszacych si¢ do sposobu ich zabezpieczenia.
7. Podmiot przetwarzajacy oswiadcza, ze zastosowane do przetwarzania powierzonych
danych systemy informatyczne oraz sprzgt komputerowy spetniaja wymogi aktualnie
obowigzujacych przepisOw prawa, w tym przepisow RODO.

8. Podmiot przetwarzajacy po zakonczeniu §wiadczenia ustug zwigzanych z przetwarzaniem
skutecznie usuwa wszelkie dane osobowe oraz istniejgce kopie chyba, ze szczegdlne przepisy
prawa nakazuja przechowywanie danych osobowych.

9. Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbgdne do
wykazania spelnienia obowigzkow okreslonych w niniejszej umowie oraz umozliwia



Administratorowi lub audytorowi upowaznionemu przez Administratora przeprowadzanie
audytow 1 kontroli.

10. Podmiot przetwarzajacy nie korzysta z ustug innego Podmiotu przetwarzajacego.

11.  Podmiot przetwarzajacy jest obowigzany do niezwlocznego, nie dtuzszego niz 24 godziny,
powiadomienia Administratora o wszelkich przypadkach naruszenia ochrony powierzonych
danych osobowych.

12. W sytuacji naruszenia ochrony powierzonych danych osobowych przez Podmiot
przetwarzajacy lub podejrzewania takiego naruszenia, Administrator dokona wylaczenia lacza
VPN.

13. Na wniosek Administratora Podmiot przetwarzajacy jest zobowigzany do udzielenia
informacji na temat przetwarzania powierzonych danych osobowych, w tym na temat
zastosowanych przy przetwarzaniu danych osobowych §rodkéw technicznych i organizacyjnych, w
terminie do 14 dni od otrzymania wniosku.

14.  Administrator moze przeprowadzi¢ audyt u przetwarzajacego by oceni¢ stopien spetnienie
wymagan bezpieczenstwa wymaganych przez RODO, lecz nie czg$ciej niz raz na 6 miesigcy.

15.  Audyt, o ktorym mowa w ust. 13, nie musi by¢ przeprowadzany jezeli Podmiot
przetwarzajacy przedstawi wazny certyfikat, o ktorym mowa w art. 42 RODO.

§4

1. Ponoszenie przez Administratora odpowiedzialnosci za przestrzeganie przepisOw prawa
w zakresie przetwarzania i ochrony danych osobowych wedlug rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) nie wylacza
odpowiedzialnosci Podmiotu przetwarzajacego wylacznie za przetwarzanie danych niezgodnie
z przepisami ww. ogoOlnego rozporzadzenia o ochronie danych, ktoére nakladaja obowiazki
bezposrednio na podmioty przetwarzajace lub gdy dziatal on poza zgodnymi z prawem pisemnymi
instrukcjami Administratora lub wbrew tym instrukcjom

2. Podmiot przetwarzajacy odpowiada w pelnej wysokosci za szkody spowodowane
przetwarzaniem, jesli nie dopeinil obowigzkow, ktore przepisy ww. ogodlnego rozporzadzenia
o ochronie danych naktadajg bezposrednio na podmioty przetwarzajace lub gdy dzialal poza
zgodnymi z prawem pisemnymi instrukcjami Administratora lub wbrew tym instrukcjom.

§5
1. Wszelkie zmiany niniejszej umowy powinny by¢ dokonane w formie pisemnej pod rygorem
niewaznosci.
2. W przypadku, gdy niniejsza umowa odwoluje si¢ do przepisOw prawa, oznacza to rowniez

inne przepisy dotyczace ochrony danych osobowych, a takze wszelkie nowelizacje, jakie wejda
w zycie po dniu zawarcia umowy, jak réwniez akty prawne, ktére zastgpig wskazane ustawy
1 rozporzadzenia.

3. Strony postanawiajg, ze osobg odpowiedzialng za realizacj¢ postanowien niniejszej umowy
jest:

a) ze Strony Podmiotu przetwarzajgcego - ............ccoiiiiiiiiiiiiiii e ,
e-mail: ...

b) ze Strony Administratora - Marek Sadowski, e-mail: masad@zozsuchabeskidzka.pl

4, Umowg sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze
Stron.

5. Wszelkie spory wynikle z niniejszej] umowy rozstrzygane beda przez sad wlasciwy
miejscowo dla siedziby Administratora.

6. Niniejsza umowa powierzenia przetwarzania danych obowigzuje na czas trwania umowy

podstawowej poczawszy od dnia ................oeeenn. I.



Podmiot przetwarzajacy Administrator



